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1 Einleitung 

Verwendete Schreibweisen und Symbole 

Hinweis 

Folgende Schreibweisen und Darstellungen werden in dieser 

Anleitung verwendet. 

<Schaltflächen> 

Für Schaltflächen die im fließenden 

Text genannt werden müssen, wird 

die Schreibweise <Schaltfläche> 

verwendet. 

 

An geeigneter Stelle werden für 

Schaltflächen auch grafische 

Symbole verwendet. 

Netzwerkbefehle, Datei-  

und Produktnamen 

Netzwerkbefehle wie z.B. 

traceroute oder ping werden kursiv 

geschrieben. Datei- und 

Produktnamen ebenfalls. 

Menübezeichnungen  

und -pfade 

Menüfunktionen werden in der 

Form: MAIN MENU / SUBMENU / ... 

lokalisiert. 

Screenshots Die verwendeten Abbildungen 

zeigen die Software unter einer 

Microsoft Windows 10 Installation. 

 

Lizenzierung Für die Lizenzierung wird ein Produktschlüssel benötigt, der mit dem 

Kauf der Software bereitgestellt wird. 

 

Urheberschutz Dieses Dokument ist urheberrechtlich geschützt. Jede Vervielfältigung, 

jeder Nachdruck, auch auszugsweise, sowie die Wiedergabe der 

Abbildungen, auch im veränderten Zustand, ist nur mit schriftlicher 

Zustimmung des Herstellers gestattet. 

 



 

BACeye - Erweiterungen für BACnet/SC  4 von 35 

Gewährleistung Diese Anleitung ist vor der Nutzung der Software sorgfältig zu lesen. 

Ein Gewährleistungsanspruch verfällt, wenn die Software von dafür 

nicht ausgebildetem Personal installiert, konfiguriert und genutzt wird. 
 

Haftungsbeschränkung Alle Angaben und Hinweise in dieser Anleitung wurden unter 

Berücksichtigung geltender Normen und Vorschriften, des Stands der 

Technik sowie der langjährigen Erkenntnisse und Erfahrungen des 

Herstellers zusammengestellt. 

Der Hersteller übernimmt keine Haftung für mittelbare und unmittelbare 

Schäden aufgrund von: 

• nicht beachten dieser Anleitung 

• nicht bestimmungsgemäßer Verwendung 

• Einsatz von dafür nicht ausgebildetem Personal 

• Schäden durch fehlerhafte Installation und Konfiguration 

• eigenmächtiger Veränderung der Software 

Es gelten die im Liefervertrag vereinbarten Verpflichtungen, die 

Allgemeinen Geschäftsbedingungen sowie die Lieferbedingungen des 

Herstellers und die zum Zeitpunkt des Vertragsabschlusses gültigen 

gesetzlichen Regelungen. 
 

Eingetragene 
Warenzeichen 

In dieser Anleitung werden Warenzeichen und Produktbezeichnungen 

verschiedener Firmen verwendet. Diese Bezeichnungen sind 

eingetragene Warenzeichen der jeweiligen Hersteller und werden in 

dieser Anleitung nicht gesondert aufgeführt: 

Microsoft Windows® 

ist eingetragenes Warenzeichen der Microsoft Corporation. 

 

BACnet und ASHRAE ® 

sind eingetragene Warenzeichen der American Society of Heating, 

Refrigerating and Air-Conditioning Engineers, INC. (ASHRAE). 
 
Zielgruppe Diese Anleitung richtet sich an Fachpersonal welches mit der 

Netzwerkkonfiguration in Ethernet und BACnet/SC vertraut ist. 
 
Bestimmungsgemäßer 
Gebrauch 

BACeye/SC ist ausschließlich als Netzwerk-Explorer in BACnet 

Netzwerken vorgesehen. 
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2 Sicherheit 

Allgemein Von der Software an sich gehen keine direkten Gefahren aus. 

Allerdings ist sie durch den Einsatz in BACnet Netzwerken in der Lage, 

das Zusammenwirken von Netzwerkkomponenten empfindlich zu 

stören. 

 

 

 Warnung 

 
Fehlkonfiguration von Hard- und Software! 

Durch fehlerhafte Konfiguration von Hard- und Software können an 

Netzwerkkomponenten, Sensoren oder Aktoren Fehlfunktionen in 

der Gebäudeinfrastruktur auftreten, wie zum Beispiel: 

• Überwachungseinrichtung (wie BMA, EMA oder ÜMA) werden 

deaktiviert, 

• Maschinen und Lüfter laufen unerwartet an, 

• Schieber und Ventile öffnen oder schließen unbeabsichtigt. 

Das kann unter Umständen zu schweren Verletzungen oder zum 

Tod von Personen führen.  

Die Nutzung der Software sollte deshalb nur von Fachpersonal 

vorgenommen werden, welches mit der Netzwerkkonfiguration in 

Ethernet, BACnet und andere Feldbussystemen vertraut ist! 
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3 Einordnung und Einsatzzweck 

Einordnung BACeye/SC arbeitet auf windowsbasierten Hardwareplattformen als 

Netzwerk-Explorer. 

Einsatzzweck BACeye/SC wird als Netzwerk-Explorer für BACnet Netzwerke 

eingesetzt und kann lesend und schreibend das Verhalten von 

Geräten in diesen Netzen darstellen und beeinflussen. 

BACnet/SC Erweiterungen BACeye/SC unterstützt auch den Standard für BACnet Secure 

Connect. BACeye/SC kann damit BACnet Komponenten visualisieren 

und steuern, die BACnet bis Revision 22 unterstützen. 

 

Schematischer Aufbau eines typischen BACnet/SC Netzwerkes 
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4 Netzwerkkonfiguration 

Um BACeye in BACnet/SC Umgebungen zu betreiben, muss zunächst die Netzwerkverbindung 

entsprechend konfiguriert werden. Im Register <Eigenschaften> sind folgende Einstellungen 

vorzunehmen. 

 

Zuerst muss der entsprechende Netzwerkadapter 

ausgewählt werden. 

 

 

 

 

 

 

  

 

Danach kann die Konfiguration von BACnet IPv4 auf  

<BACnet Secure Connect> umgestellt werden. 

 

 

 

 

 

 

Damit werden die folgenden Konfigurationsparameter für BACnet/SC zugänglich. 
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Secure Connect Konfigurationsparameter 
Virtuelle MAC Adresse 
z.B. 00-80-41-ae-fd-7e 
Primäre Hub-URL 
z.B.  
Failover HUB-URL 
z.B. 
CA-Zertifikat 
z.B. Zertifikat einer Certificate Authority 
Zertifikat 
z.B. internes Zertifikat der Organisation 
Privater Schlüssel 
z.B.  
Intervall zur Verbindungsprüfung (30-300) 
z.B. 30 sec (default) 
Verbindungs-Timeout (5-300) 
z.B. 10 sec (default) 
Verbindungspause (2-300) 
z.B. 5 (default) 
Verbindungsversuche (1-50) 
z.B. 5 (default) 

Maximale Verbindungsdauer (10-2880) 
z.B. 2880 sec (default) 

  



 

BACeye - Erweiterungen für BACnet/SC  9 von 35 

5 Erstellen von Snapshots 

Allgemein BACeye/SC bietet zusätzlich zu den bisherigen Exportfunktionen von 

BACeye, nun auch die Möglichkeit Snapshots von Datenpunkten der 

Geräte im Netzwerk anzufertigen und als XML-Datei zu exportieren. 

Snapshot exportieren Über die Menüpunkte DATENTRANSFER / SNAPSHOT… wird das 

Auswahlfenster aufgerufen. 

 

 

 

 

 

 

 Mit <Export> erfolgt die Auswahl des Ablageplatzes und die 

Benennung der XML-Datei.  

 Mit <Speichern> beginnt der Export des Snapshot in eine XML-Datei. 

  

Auszug aus einer 
exportierten XML-Datei 

<?xml version="1.0" encoding="utf-8"?> 

<BACeye.Snapshot Version="3.0.0.3" ExpectedVersion="2.0.3.25" 

Id="6c5b0b3e-dbcf-4ae1-b1d0-08815270c0eb" Timestamp="23/12/2020 

16:12:20"> 

<Snapshot.Devices> 

 <Device Number="0" Name="BACeye/SC" Address="(0) C0A8021EBAC0"> 

   <Device.Objects> 

     <Object Number="0" Type="Device" Name="BACeye/SC"> 

… 
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6 Darstellungsbeispiele mit 
BACnet Rev. 22 fähigen Geräten 

Object Type Analog Input (AI) 
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Object Type Analog Output (AO) 
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Object Type Audit Log (ALOG) 
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Object Type Audit Reporter (AREP) 
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Object Type Binary Input (BI) 
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Object Type Binary Lighting Output (BLO) 
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Object Type Binary Output (BO) 
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Object Type Calendar (CAL) 
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Object Type Characterstring Value (CSV) 

 
  



 

BACeye - Erweiterungen für BACnet/SC  19 von 35 

Object Type Device (DEV) 
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Object Type Elevator Group (EG) 
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Object Type Escalator writeable (ESC) 
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Object Type Eventlog writable (ELOG) 
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Object Type File writable (FIL) 
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Object Type Lift (LIFT) 
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Object Type Lighting Output writable (LO) 
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Object Type Multistate Input writable (MI) 
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Object Type Multi State writable (MO) 
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Object Type Network Port (NP) 
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Object Type Notification Class writable (NC) 
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Object Type Schedule writable (SCHED) 
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Object Type Schedule writable (SCHED) 
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Object Type Staging writable (STAG) 
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Object Type Timer writable (TM) 
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Object Type Trendlog writable (TLOG) 
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7 Produktunterstützung 

Hersteller MBS GmbH 

Römerstraße 15 

47809 Krefeld 

Telefon +49 21 51 72 94-0 

Telefax +49 21 51 72 94-50 

E-Mail support@mbs-solutions.de 

Internet www.mbs-solutions.de 

 wiki.mbs-software.info 

Servicezeiten Montag bis Freitag:  8:30 bis 12:00 Uhr 

 13:00 bis 17:00 Uhr 
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